BPA

Open brief betreffende Datalek in de Gemeente Amersfoort
Beste Burgers van Amersfoort,

Geacht College van Burgemeester en Wethouders,

Geachte gemeenteraad van Amersfoort,

Afgelopen week interpelleerde de gemeenteraad van Amersfoort het College over een datalek van 28 februari 2016.

Samengevat: er werd op een interne SharePoint teamsite een Excel sheet bijgehouden met alle WMO, Thuiszorg, Jeugdzorg enz. cliënt gegevens geëxporteerd uit MensCentraal, aangevuld met specifieke gegevens vanuit de Wijkteams. 

Welgeteld zeven (7) Amersfoortse ambtenaren hadden toegang tot deze spreadsheet. Dit bestand is door minstens een van hen gedownload en onbeveiligd verstuurd in de bijlage van een "interne" email. 

Onverhoopt is in de lijst met ontvangers een verkeerd extern e-mailadres terecht gekomen. 

Ofschoon de fout direct door betrokkenen werd gemeld en naar boven escaleerde, zijn het College en de rest van de stad ruim 11 weken lang buitengesloten en niet geïnformeerd. 

Pas toen onder de pet houden ( na een melding bij de landelijke Autoriteit Persoonsgegevens) geen optie meer bleek te zijn, kwam de zaak pas na 11 ( ! ) weken aan het licht.

Voor diegenen die bekend zijn met SharePoint zou dit argwaan behoren op te roepen. 

Immers, binnen SharePoint zelf bestaat de mogelijkheid om documenten met anderen in het interne netwerk te delen. 

Er kan dus nooit behoefte ontstaan om de bestanden te downloaden en in een email te versturen bij louter interne communicatie. 

Er zijn dus twee ( 2 ) opties:
1. Minstens een van de zeven ( 7 ) ambtenaren is niet goed op de hoogte in/van het gebruik van SharePoint.

2. Het was niet mogelijk om de sheet via SharePoint te delen.

- Hetgeen per definitie impliceert dat de ontvangers van de data geen toegang tot de sheet gegeven kon worden. 

- Oftewel, de bedoelde ontvanger(s) zijn niet intern. (In tegenstelling tot wat de PvdA wethouder vorige week wel beweerde !)

In het eerste geval zou een extra cursus voor de betreffende ambtenaren kunnen volstaan. 

In het tweede geval heeft het College zich apert onjuist laten informeren door haar ambtenarenapparaat. 

Hoe dan ook, dit laat maar weer eens zien dat de veiligheid van ICT valt of staat met de mens achter de computer. Dure tools, procedures, zeer dure consultants, nog veel duurdere externe onderzoeken en gemeenteraadsvergaderingen gaan hier nu, en in de toekomst, niets aan veranderen. 

Gewoon gezond verstand werkt nog altijd het beste !

Zodra de data onbeveiligd de SharePoint omgeving heeft verlaten is er reeds sprake van een datalek. Of deze data nu in een lokale Download map staat; per email naar een externe is verstuurd (en dus daarmee ook op alle tussenliggende mail-servers staat); of dat deze op WikiLeaks te vinden valt maakt effectief niet uit. 

De ondertekende verklaring van de onterechte ontvanger, de digitale data te hebben vernietigd, is dan ook (volgens ons) een wassen neus en allerminst een garantie dat de gegevens later niet alsnog in het publieke domein opduiken. 

Van een 'man in the middle attack' op communicerende mail-servers, tot het hacken van de betreffende zwakke end-points; echte garanties zijn niet te geven en dit zou dan ook helder naar de gedupeerde cliënten moeten worden gecommuniceerd.

Veel zorgelijker dan het lekken van de informatie zelf is het schijnbaar ontbreken van deze inhoudelijk info en/of de kennis van de betreffende wethouders ( mevrouw F. Imming, PvdA,  de heer M. Tigelaar (ChristenUnie) en mevrouw. B. Houwing (D66) op dit dossier. 
Niet alleen zijn zij intern niet in staat om te komen tot de bovenstaande analyse; ze menen dat een snelle jongen van de Zuidas hen kan helpen de hand boven het hoofd te houden, zodat de boter niet smelt. 

Hun kwaliteiten als bestuurders komen in hun huidige functie in ieder geval echter allerminst goed uit de verf. Hoe komt dit?

Laat de Burger Partij Amersfoort (BPA) de gemeente Amersfoort een dienst bewijzen door ze een tonnen kostend extern onderzoek hiernaar uit te sparen. 
Het is heel simpel: Communicatie. 

Zolang ambtenaren uit diverse lagen er belang bij hebben om informatie achter te houden zullen zij, ondanks alle processen en afspraken, manieren vinden om belangrijke belastende informatie achter te houden; ongeacht welke Wethouders in welk College ook worden voorgedragen. 

Wethouders (zullen blijven) worden gezien als: "passanten", ook door de gemeenteraad. Eenvoudigweg, omdat hun leiderschap door gebrekkige communicatie wordt ondermijnt. Het wordt dan ook de hoogste tijd om rond topambtenaren in het stadhuis het gangbaar te gaan maken dat wethouders steeds hun eigen team van (zeer competente) ambtenaren om zich heen verzamelen. 

Wethouders en raadsleden worden momenteel slechts gezien als politiek incident waar Het Stadhuis volledig overheen kan walsen. 

Wederom: "Een nieuwe koers vaar je niet met dezelfde bemanning".

Mevrouw van Wijngaarden, fractievoorzitter van de VVD vraagt zich af:

1. "Hoe komt het dat niet bekend is, wat bekend had moeten zijn?"

2. "Hoe komen we er nu achter of er nog meer is, wat niet bekend is, maar wel bekend had moeten zijn?"

Deze vragen zijn weliswaar niet grappig, maar hopelijk toch zeker retorisch bedoeld. 

Immers, het antwoord op vraag 1 is: "Slechte Communicatie" en 

het antwoord op vraag 2 is: "Gezond Verstand". 

Extrapolatie van de recente gebeurtenissen rondom bijvoorbeeld het dossier Urilift, de 20 miljoen van het Eemhuis, het theater De Lieve Vrouw, het Preventief Financieel toezicht van de Provincie Utrecht op de recente 2 gemeentelijke Begrotingen, de exorbitante bomenkap voor illegaal haardhout, eindeloze juridische procedures tegen vele derden enz., doet het ergste vermoeden voor wat allemaal nog onder de pet gehouden wordt.

Een cultuuromslag bereik je niet met het drinken van een kopje thee of mediation onder leiding van vele, vele communicatiemedewerkers. Dit geldt zeker ook voor het lokaal Bestuur. 

Dit probleem overstijgt de termijn van een gemeenteraad en verdient derhalve dan ook een solide oplossing. Vrijheid en democratie zijn verworvenheden waarvoor we allen moeten blijven vechten. 

Onze huidige generatie neemt deze begrippen voor lief en verkwanselt ze volop ten overstaan van de generatie die hier de offers voor heeft moeten brengen. 

De BPA schaamt zich te moeten leven in een Amersfoortse samenleving waar de middelmaat wordt gevierd en het hebben van een stevige mening wordt afgestraft. 

Wakker worden, doorpakken en durven handelen, Amersfoort!

De BPA wenst U allen veel wijsheid toe.



Amersfoort, 24 april 2016
Met vriendelijke groet,

Ralph Langendam en Hans van Wegen

namens 

de Burger Partij Amersfoort (BPA)
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